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NetzwerkOptimierung für 
Cloud Computing

Cloud Computing kann nur erfolgreich realisiert 
werden, wenn zuvor das Netzwerk entsprechend 
vorbereitet wurde.



2

Einer der wichtigsten Erfolgsfaktoren moderner Unterneh men sind 
Rechenzentren, die neue Anwendungen schnell und effizient zur 
 Verfügung stellen, „rundumdieUhr“ schnell und zuverlässig Zugriff 
auf die Daten ermöglichen, höchste Service Level ohne Ausfallzeiten 
erfüllen oder gar überbieten – und all das bei gleich zeitig optimaler 
Nutzung der Investitionen und Kostenreduzierung. Kurz gesagt: Die 
ITAbteilung muss genauso schnell wie das Unter nehmen rea gieren, 
um neue Chancen zu nutzen und dem globalen Wettbewerb standhal
ten zu können. Aus diesem Grund bauen viele Unternehmen in ihren 
Rechenzentren Private Clouds auf und nutzen gleichzeitig – wo immer 
es sinnvoll ist – Public Cloud Services.

Cloud Computing bedeutet eine drastische Veränderung des Geschäftsmodells, bei dem 
Netzwerk-Services benötigt werden, gemeinsam genutzte Ressourcen an Anwendungen 
gekoppelt sind und die Kosten anhand der Ressourcen-Auslastung und nicht nach den 
Anschaffungskosten von Geräten und Software gemessen werden. Die Voraussetzung für 
die gemeinsame Nutzung von Ressourcen in der Cloud ist die Server-Virtualisierung, die ein 
drastisches Umdenken bei der Netzwerk-Technologie erfordert, da Anwendungen nicht mehr 
„Eigentum“ eines Servers sind; stattdessen werden Ressourcen virtuellen Maschinen zuge-
ordnet, die wiederum zur grundlegenden Einheit im Netzwerk werden. Virtuelle Maschinen 
können sich im Netzwerk bewegen, wenn dies durch Änderungen in der Auslastung erforder-
lich wird; Und virtuelle Maschinen können zwischen Private und Public Clouds hin und her 
wandern.

Cloud Computing ist auch ein neues wirtschaftliches Modell für Rechenzentren. Dieses 
Modell beruht auf der Virtualisierung der  physikalischen Ressourcen (Rechenleistung, Spei-
cher und Netzwerk) und der damit verbundenen Reduzierung des Kapitalaufwandes und der 
Betriebskosten; gleichzeitig werden die Bereitstellungszeiten für Anwendungen von Monaten 
auf Minuten reduziert. Clouds können entweder als unternehmenseigene Clouds (Private 
Clouds) oder im Rechenzentrum eines anderen Anbieters (Public Clouds) betrieben werden. 
In beiden Fällen werden die gleichen Ziele verfolgt: Reduzierung des Kapitalaufwandes, 
Reduzierung der Betriebskosten durch effiziente, gemeinsame Nutzung von Ressourcen und 
damit eine optimierte Auslastung, und drittens die Reduzierung der Bereitstellungszeiten für 
Anwendungen von Monaten auf Minuten.

Während sich die Rechenzentren in Richtung cloud-basierte Architekturen bewegen, um die 
Flexibilität und Agilität der Unternehmen zu erhöhen, bringt der Einsatz der Server-Virtualisie-
rung zusätzliche Komplexität ins Netzwerk. Rechenzentren werden sich weiterentwickeln und 
irgendwann jede beliebige Anwendung zu jedem beliebigen Zeitpunkt an jedem beliebigen 
Ort zur Verfügung stellen. Sie werden dazu ein cloud-optimiertes Netzwerk brauchen, das die 
physikalischen und virtuellen Komponenten reibungslos miteinander verbindet; zusammen 
ergibt dies ein flacheres, einfacheres, intelligentes, skalierbares und effizientes Netzwerk.
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Die Auswirkungen von ClouD Computing Auf DAs 
reChenzentrums‑netzwerk
Cloud Computing ist ein neues Modell für das Rechenzentrum. Die Art, wie Anwendungen 
Ressourcen nutzen und die Verbindungen zu Clients herstellen, ist virtuell anstatt physika-
lisch. Das Wort „Cloud“ stammt aus dem IP-Netzwerk-Bereich, in denen die physikalischen 
Netzwerk- und Datenpfade vor den Anwendungen versteckt sind. Anwendungen brauchten 
nur eine IP-Adresse, um eine Verbindung zu anderen Anwendungen herstellen zu können. 
Eine IP-Adresse virtualisiert das Netzwerk – alle physikalischen Details bleiben vor den 
Anwendungen verborgen. 

Der Gedanke, die physikalische Infrastruktur vor den Anwendungen zu verstecken, bildet die 
Grundidee von Cloud Computing. Alle physikalischen Komponenten sind für die Anwendun-
gen unsichtbar. Vor Cloud Computing bediente ein physikalischer Server eine einzige Anwen-
dung – eine Verschwendung von Kapital, Platz, Stromversorgung, Kühlung und Personal. 
In der Cloud werden physikalische Server in einem Server Cluster zusammengefasst, und 
virtuelle Maschinen stehen den Anwendungen frei zur Verfügung. Die Anwendung – bzw. eine 
Anwendungs-Komponente im Falle einer Web-Service-Anwendung – liegt auf einer virtuellen 
Maschine. Die von den Anwendungen genutzten Ressourcen (Rechenleistung, Speicher, 
Netzwerk-Bandbreite usw.) werden nach wie vor von der physikalischen Infrastruktur bereit-
gestellt, aber die virtuellen Maschinen funktionieren wie eine „Service-Ebene“ zwischen den 
physikalischen Ressourcen und den Anwendungen, die diese Ressourcen nutzen.

Die Zuweisung von Anwendungs-Ressourcen und das SLA-Management (Service Level Agree-
ments) ist nun mit der virtuellen Maschine verknüpft, nicht mehr mit dem physikalischen 
Server. Die virtuelle Maschine wird zur grundlegenden Arbeitseinheit im Rechenzentrum, 
da physikalische Ressourcen von virtuellen Maschinen zugewiesen, verwaltet und erfasst 
werden und die in der virtuellen Maschine sitzende Anwendung die Ressourcen des Gesamt-
konstrukts nutzen. Virtuelle Maschinen müssen logisch mit mehreren Arten von physika-
lischen Netzwerken verbunden sein und Zugriff auf Server Cluster, das Rechenzentrums-
Management, Clients und Speichernetzwerke haben.

Falls eine Anwendung mehr als die ihrer virtuellen Maschine zugewiesenen Ressourcen 
benötigt, kann die virtuelle Maschine im Cluster unterbrechungsfrei auf einen anderen phy-
sikalischen Server mit mehr verfügbaren Ressourcen verschoben werden; dadurch können 
das SLA eingehalten und gleichzeitig die Ressourcen-Auslastung optimiert werden. Wenn ein 
Server gewartet oder aktualisiert werden muss, werden alle virtuellen Maschinen, die diesen 
Server verwenden, auf andere Server im Cluster migriert; dadurch sind die Anwendungen 
„allzeit bereit“ – auch während der geplanten Wartungsarbeiten. Diese Mobilität der virtuel-
len Maschinen erfordert jedoch, dass alle von der virtuellen Maschine benutzten Netzwerke 
über die Migration informiert sind, damit Netzwerk-Policies, Port-Konfigurationen, Mitglied-
schaften in LAN (VLAN) usw. konsistent eingehalten werden können. Die Netzwerk-Policies 
müssen mobil sein, damit sie den virtuellen Maschinen folgen können. Außerdem müssen 
die QoS- (Quality of Service) und Traffic-Management-Services im gesamten Netzwerk 
sozusagen „End-to-End“ zur Verfügung stehen, damit das SLA der Anwendung eingehalten 
werden kann. Interne Netzwerk-Verbindungen oder ISLs (Inter Switch Links) müssen in der 
Lage sein, plötzliche Änderungen in den Verkehrsmustern ohne manuelle Rekonfiguration 
zu bewältigen, um Datenstaus zu vermeiden. 

Die Zugriffs-Verbindungen von Clients auf eine Anwendung müssen gleichfalls der virtuellen 
Maschine unterbrechungsfrei folgen; gleichzeitig soll die Auslastung effizient und sicher 
über die Server-Farmen, die auf virtuellen Maschinen gehostet werden, ausbalanciert 
werden. Cloud Computing stellt eindeutig viele neue Anforderungen an die herkömmlichen 
 Rechenzentrums-Netzwerke.
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herAusforDerungen für DAs netzwerk 
In der Cloud werden Netzwerk-Ressourcen von virtuellen Maschinen und nicht von physi-
kalischen Servern genutzt. Das Netzwerk-Management muss sich über die physikalische 
Ebene hinaus auf die virtuelle Ebene erstrecken. Das Monitoring muss intelligenter werden, 
um den Verkehr auf virtuellen Maschinen auf die physikalischen Netzwerk-Komponenten 
und -Ressourcen  abstimmen zu können. Bei der Netzwerk-Konfiguration müssen Faktoren 
wie QoS, Bandbreiten-Zuweisung und Traffic Shaping berücksichtigt werden, damit die SLA-
Anforderungen der Anwendungen erfüllt werden können. Die Netzwerk-Konfiguration wird 
komplexer und aufwändiger.

Die Verkehrsmuster für Server Cluster unterscheiden sich stark von denen für Client/
Server-Verbindungen. Bei Server Clustern ist der Verkehr zwischen den Racks („Ost-West“) 
möglicherweise wesentlich höher. Herkömmliche Ethernet-Netzwerke unterstützen nur 
den Verkehrsfluss in „Nord-Süd“-Richtung; dies wirkt sich als zusätzliche Latenzzeiten für 
den Verkehr zwischen den Racks in Server Clustern aus, da dieser Verkehr nach oben und 
unten durch mehrere Netzwerk-Ebenen fließen muss. Server Cluster benötigen ein flacheres 
Layer-2-Netzwerk, das sich über mehrere Racks skalieren lässt, damit der „Ost-West“-Daten-
verkehr effizient und mit niedrigen Latenzzeiten abgewickelt werden kann.

Da sich virtuelle Maschinen innerhalb des Netzwerks bewegen können, muss das Netzwerk 
in der Lage sein, die virtuellen Maschinen (und die Auslastung der auf ihnen laufenden 
Anwendungen) zu den Netzwerk-Policies zuzuordnen. Virtuellen Maschinen wird eine per-
manente MAC-Adresse zugeordnet, die mit den entsprechenden Netzwerk-Policies ver-
knüpft ist – so als handle es sich um einen physikalischen Server. Die Policy jedoch muss 
der MAC-Adresse folgen, während diese sich von einem physikalischen Netzwerk-Port zum 
 anderen bewegt. 

Datenintensive Anwendungen wie z. B. Speicherverkehr benötigen verlustfreie Netzwerke. 
iSCSI stützte sich für eine verlustfreie Paket-Weiterleitung auf TCP. FCoE (Fibre Channel 
over Ethernet) vertraut auf Ethernet – d. h. für eine verlustfreie Paket-Weiterleitung müssen 
die Ethernet Switches DCB-Erweiterungen (Data Center Bridging) unterstützen. Sie müs-
sen außerdem 10 GbE-Verbindungen (Gigabit Ethernet) zum Server über CNAs (Converged 
Network Adapters) zur Verfügung stellen. Bei CNAs verwenden der IP-Verkehr des Clients 
und der Speicherverkehr denselben physikalischen Link. Bandbreite und QoS müssen jedoch 
sorgfältig verwaltet werden, damit beim kritischen Speicherverkehr keine Staus auftreten. 
Die Integration von FCoE-Verkehr in vorhandene Fibre Channel SANs ist für viele Unterneh-
men äußerst wichtig für ein kosten-effektives Speicher-Management, Disaster Recovery und 
den Schutz der Investitionen. 

Die bei den heutigen Netzwerken notwendige manuelle Konfiguration zahlreicher Switches 
und Ports mit gemeinsamen Parametern ist nicht skalierbar, zu starr und einfach zu teuer. 
Das Netzwerk-Management muss agiler und skalierbarer werden – wegen der virtuellen 
Maschinen und deren logischen Verbindungen zum physikalischen Netzwerk, dem Zusam-
menlegen von IP- und Speicherverkehr auf den gleichen Verbindungen und der Mobilität der 
virtuellen Maschinen. 

Co
re

Server-Rack

ISLs

Inaktive
Links

Ac
ce

ss
Ag

gr
eg

at
io

n

Ve
rk

eh
rs

flu
ssAbbildung 1.  

Klassisches Ethernet-Netzwerk.
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wAs ist ein ClouD‑optimiertes netzwerk? 
Im Rechenzentrum verbindet das cloud-optimierte Netzwerk virtuelle Server und deren 
Anwendungen mit anderen virtuellen Servern und virtuellen LUNs in Speicher-Pools; gleich-
zeitig sorgt es durch Lastausgleich für einen zuverlässigen und sicheren Zugriff auf das Web 
und die auf virtuellen Maschinen installierten Anwendungen und Datenbanken. 

Das cloud-optimierte Netzwerk verbindet virtualisierte Ressourcen-Pools und physikalische 
Clients, Server und Speicher in einem einzigen logischen Netzwerk. Letztendlich kann 
ein cloud-optimiertes Netzwerk mehrere physikalische Netzwerke zu einer gemeinsamen 
 physikalischen Infrastruktur konsolidieren. 

Ethernet Fabrics und Storage Fabrics werden auf dem Layer 2 implementiert, um das Netz-
werk flacher zu gestalten und damit Kapitaleinsatz und Betriebskosten zu reduzieren. Wie 
schon zuvor bei den Storage Fabrics sind Ethernet Fabrics selbst-aggregierend, sehr skalier-
bar sowie verlustfrei. In Ethernet Fabrics sind alle Switches ständig über alle angeschlosse-
nen Geräte informiert; daher erfordert die Mobilität der virtuellen Maschinen keine manuelle 
Rekonfiguration des Netzwerks. Und schließlich ist die Fabric erweiterbar – zwischen den 
Rechenzentren über Core Router und über Ethernet-Tunnel im IP-Netzwerk. Virtuelle Maschi-
nen können sich nun mit ihren Anwendungen über einen Server Cluster bewegen, der sich 
zwischen den Private und Public Clouds „erstreckt“. Der Verkehr im Cluster läuft durch den 
Ethernet-Tunnel. Der Speicherverkehr kann ebenso mittels des standardmäßigen FCIP-
Protokolls (Fibre Channel over IP) über IP getunnelt werden; damit können Anwendungsdaten 
schnell zwischen den Private und Public Clouds repliziert werden. 

Beim Cloud Computing sind die Rechner- und Speichernetzwerke Layer-2-Fabrics: Ethernet 
Fabrics für die Server Cluster und Storage Fabrics für den gemeinsam genutzten Speicher. 
Fabrics verfügen über mehrere wichtige Eigenschaften; sie sind z. B. selbst-aggregierend, 
selbstheilend, haben eine transparente interne Topologie und bieten Multipath Routing 
auf Layer 2 auf Pfaden mit gleichen Kosten. Ethernet Fabrics machen das Spanning Tree 
Protocol (STP) und die manuelle Konfiguration der Inter-Switch Links (ISLs) überflüssig; 
die Ethernet Fabrics verfügen über selbst-aggregierende ISLs („Trunks“) mit Lastausgleich 
und „Automatic Link Failover“. Distributed Intelligence sorgt dafür, dass jeder Port über die 
Netzwerk-Policies und alle angeschlossenen Geräte informiert ist. Wenn sich nun virtuelle 
Maschinen über Netzwerk-Ports hinweg bewegen, werden die Port-Konfiguration und –Poli-
cies konsistent auf den Anwendungs-Verkehr angewandt. Der Verkehr in Ethernet Fabrics ist 
nicht auf die „Nord-Süd“-Datenflüsse beschränkt, die sich innerhalb der Netzwerk-Ebenen 
von oben nach unten und umgekehrt bewegen. Stattdessen sind Ethernet-Netzwerke flacher 
ausgelegt und umfassen so sehr effizient mehrere Server Racks; dadurch werden die Latenz-
zeiten reduziert und Verkehrsstaus auf den ISLs verhindert. 
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Das cloud-optimierte Netzwerk ist darauf ausgelegt, die Kosten zu reduzieren, die Agilität zu 
verbessern und die Virtualisierung über das gesamte Rechenzentrum auszudehnen. Eine der 
Schlüssel-Technologien dabei ist die Ethernet Fabric. Im Vergleich zu klassischen, hierarchi-
schen Ethernet-Architekturen bieten Ethernet Fabrics höhere Werte in punkto Performance, 
Nutzungsgrad, Verfügbarkeit und Einfachheit und können wie folgt charakterisiert werden: 

flache hierarchie:•  Ethernet Fabrics sind selbst-aggregierend und ermöglichen so flachere 
Netzwerke.

intelligenz:•  Die Switches in der Fabric sind über alle Switches und alle angeschlossenen 
Geräte informiert.

skalierbarkeit:•  Alle Pfade sind hoch-performant und hochverfügbar.

Effizienz:•  Der Verkehr wird automatisch auf dem kürzesten Pfad übertragen.

einfach:•	  Die Fabric wird als eine logische Einheit verwaltet.

Die Fibre Channel Storage Fabric (SAN) war über ein Jahrzehnt lang der Industriestandard bei 
gemeinsam genutztem Speicher. Mit Ethernet Fabrics wird der gemeinsam genutzte Speicher 
auf iSCSI- und die neuen FCoE-Speicheranwendungen erweitert. Virtuelle Maschinen benö-
tigen aufgrund ihrer Mobilität gemeinsam genutzte Speichernetzwerke, und Storage Fabrics 
sind die kostengünstigste Lösung – unabhängig davon, ob der Speicherverkehr über Fibre 
Channel oder Ethernet transportiert wird. 

Der Zugriff der Clients auf Anwendungen erfolgt über TCP/IP, HTTP und HTTPs – und das 
erfordert Secure Socket Layer (SSL), um die Verbindung des Clients mit der Anwendung 
sicherzustellen. Ein Application Delivery Controller (ADC) bündelt mehrere Client-Verbindun-
gen zu einer oder mehreren virtuellen Maschinen, auf denen die virtualisierten Web-, Anwen-
dungs- und Datenbank-Server gehostet werden. Dies reduziert die Auslastung der virtuellen 
Maschine, und dies wiederum ergibt eine verbesserte Server-Effizienz. Ein ADC verbessert 
die Server-Effizienz ebenfalls – über SLL Offloading, Traffic Shaping und den Lastausgleich 
über zahlreiche Client-Verbindungen. Zusätzlich kann ein bereits vorhandenes Verbindungs- 
und Verkehrs-Monitoring für jede Anwendung mit der Orchestrierungs-Software der virtuellen 
Maschinen integriert werden; damit werden die virtuellen Maschinen je nach Arbeitslast der 
Clients online oder offline geschaltet. Für eine kosten-effiziente Skalierbarkeit ist ein ADC mit 
schneller Hardware für die vertikale Skalierung und Clustering für die horizontale Skalierung 
empfehlenswert. Und letztendlich kann sich der Lastausgleich über mehrere Rechen zentren 
erstrecken und hybride Clouds direkt unterstützen; damit können unternehmenseigene 
Rechenzentren sehr effizient die Services von Public Clouds nutzen, um temporär auf-
tretende Lastspitzen in ihren Anwendungen kostengünstig zu bewältigen.
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BroCADe virtuAl Cluster switChing ermögliCht ein 
ClouD‑optimiertes netzwerk 
Mit der Brocade VCS-Technologie bietet das cloud-optimierte Netzwerk: 

Unerreichte Einfachheit • 

Unterbrechungsfreie Netzwerke • 

Optimierte Anwendungen • 

Investitionsschutz • 

Mit Brocade Virtual Cluster Switching (VCS™) wird das klassische Ethernet in eine Ethernet 
Fabric umgewandelt, das Rechenzentrums-Netzwerk flacher gestaltet und mit den Core Rou-
tern verbunden (das können Router der Brocade MLX Series oder Router anderer Hersteller 
sein). Der Speicherverkehr von der Ethernet Fabric wird über die Storage Network Switches 
der Brocade DCX® Backbone Familie geleitet. Die hoch-performanten ADCs (Application 
 Delivery Controller) der Brocade ServerIron® ADX Serie bieten über Core Router den Clients 
einen sicheren, skalierbaren und effizienten Zugriff auf die Anwendungen. In naher Zukunft 
werden die Dynamischen Services von Brocade VCS die Funktionalität der Brocade ADX 
Serie zusammen mit Services wie Firewall und Datenverschlüsselung in die Ethernet Fabric 
integrieren; damit wird die Platzierung und das Management dieser wichtigen Funktionen 
vereinfacht. Die Dynamischen Services von Brocade VCS werden außerdem eine Erweiterung 
der Ethernet Fabric über Rechenzentren hinweg ermöglichen und so sicherstellen, dass sich 
Anwendungen einfach zwischen Private und Public Clouds bewegen können. 

Mit der Brocade VCS-Technologie ist Brocade der erste Anbieter einer Ethernet Fabric für ein 
cloud-optimiertes Netzwerk, das die Voraussetzung für die erfolgreiche Implementierung von 
Private und Public Clouds ist. 

üBer BroCADe
Netzwerk-Lösungen von Brocade helfen weltweit führenden Unternehmen bei einem rei-
bungslosen Übergang in eine virtualisierte Welt, in der sich Anwendungen und Informationen 
überall befinden können. Dieser Ansatz basiert auf der Brocade One™ Unified Network Stra-
tegy, die eine breite Palette von Strategien für Konsolidierung, Konvergenz, Virtualisierung 
und Cloud Computing ermöglicht.

Nähere Informationen über die Produkte und Lösungen von Brocade finden Sie auf  
www.brocade.com.
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