RANSOMWARE PROTECTION PACKAGES
FUR DEN SCHUTZ KRITISCHER DATEN

Ransomware Protection Packages kombinieren Tape  LEISTUNGSMERKMALE

¢ Erprobter Sicherheitsschutz. Tape ist sicher,

Libraries mit integriertem Offline-Archiv.

DIE WACHSENDE BEDROHUNG DURCH RANSOMWARE

Die Gefahr einer Ransomware-Attacke auf die Backup-Umgebung ist
fur Unternehmen weiterhin akut. Um 12 % stieg die Zahl der Infizierun-
gen im Jahr 2019 mit Schwerpunkt auf Speicher- und Mobilanwendun-
gen. Die Cyberkriminellen gehen immer raffinierter vor und nehmen
ganze Unternehmen in Geiselhaft, bis diese Millionensummen zahlen.

Obwohl die meisten Unternehmen ihre Daten regelmafig sichern,
bleiben sie anfallig fur Angriffe, die auf das gesamte Netzwerk,
Backup-System und sogar die Cloud abzielen. Tape-Speicher bietet den
wirksamsten Schutz vor Ransomware, da er komplett vom Netzwerk
isoliert werden kann. Diese Air-Gap- oder Offline-Kopien der Daten
sind sicher vor Angriffen.

RANSOMWARE PROTECTION PACKAGES:

WIRKSAMER OFFLINE-SCHUTZ

Um Sie beim Aufbau einer effektiven Offline-Barriere gegen
Ransomware zu unterstiitzen, haben wir drei Hardware/Software-
Bundles mit Speicherkapazitaten zwischen 600 TB und 2,4 PB fiur Sie
zusammengestellt. Jedes Paket besteht aus einer Quantum Scalar®
Tape Library und der Softwarelizenz Active Vault, die eine Offline-
Partition innerhalb der Library verwaltet. Damit bieten die Schutz-
pakete die sicherste Methode zur Offline-Speicherung lhrer Daten.

WEITERE INFORMATIONEN: www.quantum.com/de | +49 89 94303-0

weil die Daten offline gespeichert sind. Damit

ist Tape eine bewahrte Lésung zum Schutz vor
modernen Cyberattacken. Tatsachlich ist es Ihre
letzte Verteidigungslinie, da Kriminelle keine
Daten 6schen oder verschlisseln konnen, auf die
sie nicht Uber ein Netzwerk zugreifen konnen.

Minimale Komplexitat, maximale Effizienz. Die
Pakete zum Schutz vor Ransomware sind in
kleiner, mittlerer und grofBer Kapazitat erhaltlich
und bereits mit allen Sicherheitsfunktionen aus-
gestattet. Kombiniert mit Verschlisselung nach
militarischen Standards und WORM-Technologie
(Write Once Read Many) liefert Quantums ein-
zigartiges Active Vault-Feature ein ultrasicheres
Archiv fur die Backup-Kopien Ihrer Daten.

Kosteneffizienter, verlasslicher Langzeitspei-
cher. Mit bis zu 30 TB Kapazitat konnen Quantum
LTO-Tapes mehr Daten auf einer einzelnen
Kassette speichern als Disk- oder Cloud-basierte
Medien - und das zu einem deutlich geringeren
Preis. Zusatzlich werden auch die Kosten fr
Strom und Stellflache im Rechenzentrum dras-
tisch gesenkt.

Zeiteinsparungen durch Wegfall der manuel-
len Medienhandhabung. Der grofte Nachteil

im Umgang mit Tape ist der damit verbundene
Personal- und Verwaltungsaufwand. Mit Active
Vault missen Mitarbeiter ihren Schreibtisch nicht
verlassen und weder mit der Library noch den
Medien physisch interagieren.

Keine Rickiibertragungskosten durch die
Datenwiederherstellung. Selbst wenn |hre
gespeicherten und replizierten Daten Opfer einer
Ransomware-Attacke geworden sind, haben Sie
noch eine sichere Kopie in lhrer Active Vault-Par-
tition. Fur das Zuriickladen fallen keinerlei
Zusatzkosten an. Sie schieben die Tapes einfach
tber die Library-GUI zurlck, in die durch die
Backup Applikation verwaltete Partition.
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RANSOMWARE PROTECTION PACKAGES - FUNKTIONEN
Die Ransomware Protection Package sind in drei vorkonfigurierten Versionen erhaltlich und vereinfachen lhnen so die
Auswahl der fir Sie optimal geeigneten Kapazitat. Hier die wichtigsten Leistungsmerkmale:

¢ Ransomware Protection Packages sind in kleiner, mittlerer und grofer Kapazitat erhaltlich und bereits mit allen
Sicherheitsfunktionen ausgestattet.

e Active Vault, ein nur in Quantum Scalar Tape Libraries verfligbares Feature, basiert auf dem sicheren Offline-Charak-
ter von Tape-Systemen. Er bildet einen vollstandig isolierten Offline-Speicher innerhalb der Library und schafft damit
eine sichere ,Ransomware-freie Zone".

* Das Active Vault-Feature kann mit Verschlisselung nach militarischen Standards und WORM-Technologie (Write Once
Read Many) zu einem ultrasicheren Archiv fiir die Backup-Kopien lhrer Daten kombiniert werden.

¢ Ransomware Protection Packages konnen gemeinsam mit neuen Systemen oder separat zu einer bereits vorhande-
nen Quantum Scalar Tape Library i3 bzw. i6 erworben werden.

Spezifikation Klein - 3 HE Mittel - 6 HE GroB3 - 12 HE

bis zu 600 TB Kapazitit bis zu 1,2 PB Kapazitst bis zu 2.4 PB Kapazitat

Embfohlene Konfiguration Scalar i3, insgesamt 50 Slots Scalar i6, insgesamt 100 Slots Scalar i6, insgesamt 200 Slots
prrTa oS stgme Ein (1) LTO-8-HH-Laufwerk Drei (3) LTO-8-FH-Laufwerke Sechs (6) LTO-8-FH-Laufwerke
pe-sy; Zwanzig (20) LTO-8-Tapes Funfzig (50) LTO-8-Tapes Hundert (100) LTO-8-Tapes

Support 1 Jahr Bronze, b x 9 1 Jahr Gold, 7x 24 x 4 1 JahrGold, 7 x 24 x 4

e Active Vault-Softwarelizenz
e Scalar Key Manager-Server und zugehdrige Bandlaufwerkslizenzen
¢ Advanced Reporting-Softwarelizenz

Ransomware Protection
Pack: Software-Add-on

* Die oben genannten Kapazitaten kénnen vom Administrator beliebig aus Backup-Speicher und Active Vault-Speicher zusammengesetzt werden.
Backup-Speicherslots missen mit CoD-Lizenzen lizenziert werden.




RANSOMWARE PROTECTION PACKAGES

L B

ﬂ-._ -II:;:'\ I

SCALAR ACTIVE VAULT VORTEILE VON ACTIVE VAULT
Verschiebt Daten automatisch in ein ultrasicheres Offline-Archiv. * Ultrasicherer Offline-Datenspeicher
Mithilfe von Quantum Active Vault - einem einzigartigen Feature der * Reduziert den Arbeitsaufwand
Quantum Scalar Tape Libraries - legen Sie eine ultrasichere ,Air  Macht manuelles Handhaben der
Gap“-Kopie |hrer Daten an, die auch vor menschlichem Versagen Medien Uberflissig

geschitzt ist. Active Vault basiert auf dem sicheren Offline-Charakter * Reduziert den bendtigten Speicherplatz
von Tape-Systemen. Er bildet einen vollstandig isolierten Offline-Speicher e Fiir Anwendungen transparent
innerhalb der Library und schafft damit eine sichere ,,Ransomware- « Ermaglicht die Archivierung an nicht
freie Zone". Durch die automatisierte Archivierung innerhalb der Library besetzten und dezentralen Standorten
missen Tapes nicht mehr manuell enthnommen oder transportiert wer- « SchlieBt Beschadigungen oder den
den. So wird das Risiko von Beschadigungen, Verunreinigungen oder Verlust von Kassetten aus
menschlichem Versagen deutlich reduziert. e Schiitzt Medien vor versehentlicher

Gefahrdung

o Unterstiitzt die proaktive Uberwachung

der Medienintegritat und Alerts
BACKUP- PARTITION
ANWENDUNG DER BACKUP-ANWENDUNG

Der Administrator
.exportiert” die Tapes
anhand von Regeln in ein

sicheres Archiv innerhalb

Tape gesichert. Die SCALAR® VAULT der Library.

Haufigkeit hingt vom Ultrasicheres und vollstandig offline
jeweiligen RPO ab. vorgehaltenes Archiv innerhalb der Library.

1 Daten werden auf

Die Tapes liegen auf Regalen im Archiv. Keine
Netzwerkanbindung. Tapes kdnnen nur auf Administrator-
befehl aus dem Archiv abgerufen werden.

¢ Schliefit Beschadigungen oder den Verlust von Kassetten aus. Ein weitere Gefahr fir die Archivdaten sind Scha-
den am Speichermedium. EDLM ist als optionales Feature im i6-Paket erhaltlich. Bei Bandlaufwerken, die fir das
EDLM-Scanning verwendet werden, sind die externen Datenports deaktiviert, sodass die Integritat von Active Vault
weiter gewahrleistet bleibt. Selbst wenn diese Laufwerke versehentlich mit dem Speichernetzwerk verbunden
werden, ist kein Zugriff auf die Daten maglich.

e Zuverlassigkeit und Sicherheit. Active Vault (AV) schiitzt Daten auf unterschiedliche Weise. Die AV-Partition ist
nach auflen fir die Anwendungen nicht sichtbar. Einfach, weil dies die Library-Software nicht zulasst. Deshalb ist
es unmoglich, dass ein Anwender archivierte Tapes versehentlich .online” stellt und damit Gefahrdungen aussetzt.
Die AV-Partition enthalt auch keine Bandlaufwerke - eine zusatzliche Zugriffshirde.
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Exportiert Tapes Entnimmt Tapes aus Bringt Tapes an Kehrt zum
mithilfe der Anwendung den I/E-Slots der Library einen sicheren Ort Schreibtisch zuriick

2

Exportiert Tapes mithilfe
der Anwendung. Die Tape Der Library-Roboter verschiebt
Library erledigt den Rest! die Tapes in die AV-Partition.

ARCHIVIERUNGSWORKFLOW

Die Abbildung oben zeigt die Anwendererfahrung bei der manuellen Archivierung bzw. der Archivierung
mit Active Vault: Mit Active Vault missen Mitarbeiter ihren Schreibtisch nicht verlassen und weder mit der
Library noch den Medien physisch interagieren. Die Library kann sich sogar in einer Tausende Kilometer
entfernten nicht besetzten Anlage befinden.

WEITERE INFORMATIONEN
Weitere Informationen Uber die Ransomware Protection Packages und Active Vault erhalten Sie unter:
www.quantum.com/ransomware-protection
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und Cloud-Anbieter aus aller Well taglich auf Ouantum um die Welt zu einem freundlicheren, whereren und mtetl\genteren Ort zu machen.
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