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MASCHINELLES LERNEN
»ON THE EDGE«

Konzepte und Vorteile am Beispiel des autonomen Fahrens

Wie unterscheidet sich maschinelles
Lernen »on the edge« vom Lernen in
der Cloud?

Hochautomatisierte Fahrzeuge erkennen
Verkehrsschilder, halten Abstand zu ande-
ren Fahrzeugen, bremsen vor Hindernissen
rechtzeitig und finden ihren Weg zum Ziel
ohne viel menschliches Zutun. Die techno-
logische Entwicklung in der Kinstlichen
Intelligenz (KI) sorgt daflr, dass dieses
Zukunftsszenario in greifbare Nahe riickt.
Insbesondere mit Deep-Learning — einer
Form des maschinellen Lernens auf groBen
Datenmengen, die mit tiefen neuronalen
Netzen als Modellen arbeitet — erzielt

die Forschung zurzeit vielversprechende
Fortschritte.

Bisher findet das Training der neuronalen
Netze vorwiegend in der Cloud statt: Auf
einer zentralen Big-Data-Plattform werden

historische Daten kontinuierlich durch
neue Datensatze erganzt, die im Einsatz
gewonnen werden. Das Netz wird auf
diesen Daten trainiert und verbleibt auch
im Einsatz in der Cloud, so dass Anfragen
an das trainierte Modell ebenfalls dorthin
Ubermittelt werden.

Dieses Paradigma ist jedoch in zahl-
reichen Anwendungen weder technisch
wlinschenswert noch rechtlich méglich:
Wie im Gesundheitswesen spielt auch

im Automotive-Umfeld der Datenschutz
eine besondere Rolle und stellt einen
gewichtigen Grund dar, um Kunden-
daten nicht an eine zentrale Plattform

in der Cloud zu Ubermitteln und dort zu
speichern. Hinzu kommen technische
Hindernisse wie geringe Bandbreiten, hohe
Kommunikationskosten, Gefahren des
Datenabgriffs durch Cyberattacken sowie
die Notwendigkeit kurzer Reaktionszeiten.



Ein Ansatz, um diesen Anforderungen ge-
recht zu werden, ist das verteilte Lernen.
Dabei werden keine Kundendaten in die
Cloud Ubertragen und das Training der
Netze findet auf den Endgeraten statt. Im
Falle des autonomen Fahrens entsprechen
die Endgerate den Fahrzeugen einer Flotte,
weshalb auch von Flottenlernen’ (engl.
»fleet learning«) gesprochen wird.

Forscherinnen und Forscher des Fraunhofer-
Instituts fur Intelligente Analyse- und
Informationssysteme IAIS und des Volks-
wagen-Konzerns haben gemeinsam unter-
sucht, wie die zentralen Herausforderungen
des Flottenlernens bewaltigt werden
kénnen. Auf der European Conference on
Machine Learning (ECML) 2018 in Dublin
haben sie ihre Ergebnisse vorgestellt und
das Paper »Efficient Decentralized Deep
Learning by Dynamic Model Averaging«
verdffentlicht.

Wie verteiltes Lernen funktioniert, welche
Herausforderungen dabei bestehen und
welche Fortschritte bereits erzielt wurden,
ist hier in Kirze zusammengefasst.

Downloads:

Efficient Decentralized Deep Learning
by Dynamic Model Averaging:
www.ecmlpkdd2018.org/wp-
content/uploads/2018/09/182.pdf

Introducing Noise in Decentralized
Training of Neural Networks:
dmle.iais.fraunhofer.de/Papers.html

Was sind die Ziele des verteilten
Lernens »on the edge«?

Der Erfolg des maschinellen Lernens hangt
oft von der Verflgbarkeit vieler Trainings-
daten (Big Data) ab — jedoch ist der
Speicherplatz auf einem einzelnen Endgerat
gering. Verteiltes Lernen erfordert folglich
Konzepte, um Deep-Learning-Modelle auf
den datenerzeugenden Endgeraten oder
Fahrzeugen zu trainieren und anzuwenden,
also an der »Edge« statt in der »Cloudx.

Die zentrale wissenschaftliche Fragestellung
dabei lautet: Wie kénnen die Modelle auf
einem lokalen Gerat von den Zusammen-
hdngen profitieren, die auf anderen Gera-
ten gelernt werden, ohne dass Rohdaten
ausgetauscht oder in der Cloud zentralisiert
werden mussen?

Ein Beispiel aus der Spracherkennung
veranschaulicht diese Problematik: Auf
einem einzelnen Smartphone wird die
Spracherkennung fir dessen Nutzerinnen
und Nutzer optimiert, also fur eine junge
oder alte Stimme, einen Dialekt oder den
Akzent eines Nicht-Muttersprachlers. Um
von den lokalen Modellen fiir die jeweiligen
Geratebenutzer zu einem einzigen Modell
zu gelangen, das eine Vielzahl an Stimm-
varianten erfolgreich verarbeiten kann,
sollen die gelernten Erkenntnisse zwischen
den Modellen ausgetauscht werden. Am
Ende beherrscht ein einziges gemeinsames
Modell auf allen Endgeraten die Ver-
arbeitung vieler Stimmtypen. Doch wie
realisiert man diesen Erkenntnisaustausch,
ohne dafur auch nur eine einzige Stimm-
aufzeichnung in die Cloud zu Ubertragen?

Ubertragen auf den Automobil-Kontext
bedeutet dies, ein stabiles gemeinsames
Modell zu trainieren, welches zum Beispiel
vorausschauende Wartung fir Fahrzeuge
ermdglicht, die unterschiedlich beansprucht
und gepflegt werden und in unterschied-
lichen Gegenden und Wetterverhalt-

nissen betrieben werden. Ein weiterer
Anwendungsfall ist die Vorhersage von
Fahreraktionen, das zentrale Element des
automatisierten Fahrens: Dabei lernt ein
tiefes neuronales Netz beispielsweise, aus
den Bildern von Bordkameras die optimalen
Reaktionen vorherzusagen — etwa Lenkrad-
einschlag, Beschleunigen, Bremsen oder
Spurwechsel. Die zugrundeliegenden Daten
wie Kamerabilder oder 3D-Laser-Scans sol-
len das Fahrzeug dabei nicht verlassen.

Techniken und Verfahren fir dieses Lernen
an der Edge werden bereits seit einigen Jah-
ren entwickelt, allerdings unter wechselnden
Bezeichnungen wie ressourcenbeschranktes,
verteiltes, dezentrales, kollaboratives oder
kommunikationseffizientes Lernen.

Viele Grundlagen dafir wurden in den vom
Fraunhofer IAIS geleiteten EU-Forschungs-
projekten »Local InFerence in massively
distribuTed Systems« (LIFT) und »Flexible
Event pRocessing for big dAta aRchltectu-
res« (FERARI) erarbeitet.?

Wahrend beim zentralisierten Lernen — dem
Lernen in der Cloud — der Lernalgorithmus
sein Modell auf der zentralen Plattform

mit den dort angehauften Daten trainiert,



liegen Algorithmus und Modell beim ver-
teilten Lernen — dem Lernen an der Edge

— lokal auf oder nahe bei jedem Gerat. Um
von den Daten aller Gerate zu profitieren,
werden die lokal gelernten Modelle ge-
sammelt, zu einem gemeinsamen Modell
zusammengefuihrt und dieses synchronisier-
te Modell wieder an alle Gerate verteilt (vgl.
Bild 1).

Die zentrale Idee dieses Vorgehens ist
es, trainierte Modelle anstelle von Roh-
daten auszutauschen. Die Daten werden
ausschlieBlich fir lokales Modell-Training

verwendet. Der Aufwand flr den Aus-
tausch von Modellen ist im Vergleich zu
den Rohdaten deutlich geringer. Neue Roh-
daten werden vor Ort ohne Verzdgerung
verarbeitet und lange Ubertragungszeiten
vermieden.

Das Prinzip des Lernens an der Edge lasst
offen, ob lokale Modelle in regelmaBigen
Abstanden oder dynamisch nach Bedarf
ausgetauscht werden. Der technisch an-
spruchsvollere dynamische Ansatz zielt dar-
auf ab, unnétigen Austausch von Modellen

Bild 1: Kommunikation zwischen Koordinator und lokalen Agenten
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zu vermeiden und synchronisiert sie nur
dann, wenn tatsachlich eine Verbesserung
erwartet wird.

Fur traditionelle lineare Modelle, wie zum
Beispiel Regressionsmodelle, ist bereits
bekannt, dass dieser dynamische Austausch
erfolgreiches Modelltraining erméglicht.?
Aber auch komplexere kernel-basierte Ver-
fahren und Markov-Modelle zur Vorhersage
von komplexen Ereignissen® kdnnen dyna-
misch synchronisiert werden, wie Forsche-
rinnen und Forscher des Fraunhofer IAIS
gezeigt haben.
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Welche Fortschritte gibt es bei
verteiltem Deep Learning?

Ein Forscherteam von Google hat im Jahr
2016 erstmals tiefe neuronale Netze unter
Verwendung regelmaBiger Synchronisation
erfolgreich verteilt trainiert.* Aufbauend
auf diesen Ergebnissen hat das Fraunho-
fer-Team zusammen mit Forschern des
Volkswagen-Konzerns untersucht, wie gut
sich tiefe neuronale Netze mittels dyna-
mischer Synchronisation verteilt trainieren
lassen.!

Zur Bewertung der verteilten Trainings-
methoden haben die KI-Experten zwei
KenngréBen betrachtet: den notwendigen
Aufwand flr den Austausch der Mo-

delle und die erreichte Qualitat des final
trainierten Gesamtmodells. Der Erfolg: Mit
dynamischer Synchronisation wurde der
Kommunikationsaufwand deutlich redu-
ziert, wahrend die Modelle nur marginal
an Qualitat eingebBt haben (vgl. Bild 2).
Die Qualitat lieB sich durch zusatzliche
Trainingsiterationen jedoch wieder steigern.

Weitere Qualitatssteigerungen er-

zielten die Teams von Volkswagen und
Fraunhofer IAIS, indem sie wahrend des
verteilten Trainingsprozesses sogenanntes
»Rauschen« hinzuflgten. Das sind kleine,
zufallige Modifikationen der Modellpara-
meter.> Im zentralisierten Lernen ist dies
eine verbreitete Methode zum Trainieren
robuster Modelle, die auch auf neuen
Daten gute Ergebnisse liefern. Im verteilten
Lernen von tiefen neuronalen Netzen

konnte dieser Effekt ebenfalls verstarkt
beobachtet werden: Experimente zeigten,
dass das »Verrauschen« von Netzwerk-
gewichten die Qualitat der verteilt trainier-
ten Modelle wesentlich verbessert.

Das Lernen an der Edge bietet im Vergleich
zum Lernen in der Cloud wichtige Vorteile
flr zahlreiche Anwendungen der Kiinst-
lichen Intelligenz — nicht zuletzt durch das
datenschutzfreundliche Trainingskonzept
und die erheblichen Einsparungen an
Kommunikationsaufwand und -kosten.

Das Lernen in autonomen Fahrzeug-
flotten stellt dabei nur eines von vielen
Einsatzgebieten dar. Im Maschinenbau
etwa ermaoglicht verteiltes Lernen von
Modellen, dass Hersteller smarte Services
fur ausgelieferte Maschinen anbieten
konnen, ohne daflr auf die Rohdaten
ihrer Kunden zugreifen zu mussen. Auch
im biomedizinischen Bereich wird dieser
Ansatz bereits genutzt, zum Beispiel um
flr verschiedene Kliniken ein gemeinsames
Modell zur Tumorerkennung zu lernen.
Die sensiblen Patientendaten verlassen die
jeweilige Klinik nicht.® Die Gegebenheiten
solcher Realeinsatze besser zu berlck-
sichtigen und die Datenschutzfreundlich-
keit des Ansatzes weiter zu erhohen’ sind
Schwerpunkte der aktuellen Forschungs-
tatigkeiten im Bereich des verteilten
Lernens.
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Dargestellt sind die relativen Unterschiede
der dynamischen Synchronisation gegentiber
der regelmaBigen Synchronisation bezlglich
der kumulierten Kommunikation (Cum.
Communication), des kumulierten Fehlers
(Cum. Error) und der Modellgenauigkeit
(Accuracy).
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er auBerdem das Thema Al-Strategy.
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