Der grol3e Umzug in
die Private Cloud

Migration von mehr als 180 Systemen der
UDG United Digital Group innerhalb von 14 Tagen
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Angedacht waren ein bis zwei Jahre, dann wurden daraus doch nur zwei Wochen plus zwei Monate fiir die Nach-
bearbeitung: Gemeinsam mit PlusServer ziindete die UDG United Digital Group den Migrations-Turbogang.

Der Kunde  Als Digitalagentur aus elf flihrenden Spezialisten in 2011 geboren, hat
sich UDG United Digital Group in einem dynamischen, kundenzentrier-
ten und technoiden Marktumfeld zu einem Unternehmen fiir Creative,
Brand, Tech, Business transformiert - die flihrende Full-Service-Agentur
in DACH.

Die Anforderung  Migration von rund 180 virtuelle Maschinen (VMs) einer Private Cloud.

Die Losung  Migration innerhalb von 14 Tagen in eine Private Cloud mit Storage,
Backup und Firewall.

Der Nutzen  Entlastung der UDG-Mitarbeiter von IT-Management-Aufgaben, Kosten-
vorteile, hohere Flexibilitat bei neuen Kundenldsungen.



Die Anforderung

Dass Digitalisierung mehr als ein Buzzword ist, zeigt
sich in der Art und Weise, wie Menschen und Marken
heute miteinander kommunizieren: authentisch, im
Dialog, vernetzt und in Echtzeit.

Die UDG United Digital Group unterstiitztihre Kunden
dabei, ihre Prozesse und Kundenbeziehungen ent-
sprechend zu gestalten. Als Agenturpartner stellt sich
die UDG United Digital Group der Herausforderung,
die stetig wachsende Anzahl Touchpoints ganzheit-
lich, markenkonsistent, innovativ und budgeteffizi-
ent fiirihre Kunden zu bewaltigen. Dabei liest sich die
Liste der Referenzkunden wie das ,Who's who* der
deutschen Wirtschaft.

Mit den steigenden Anforderungen der Kunden an di-
gitale Erlebnisse muss auch die zugrundeliegende
Infrastruktur standig mitwachsen. Dabei sind klassi-
sche Infrastrukturen, bestehend aus dedizierten Ser-
vern im Eigenbetrieb, gegenliber extern betriebenen
Cloud-Losungen meistens im Nachteil. Denn in der
Cloud stehen Ressourcen in Form von virtuellen Ma-
schinen (VMs) flexibel bereit. Der Cloud-Betreiber
sorgt zudem permanent flir deren Aktualitdt und Ver-
fligbarkeit. Um gleichzeitig die eigenen IT-Mitarbeiter
zu entlasten, greifen Unternehmen gerne zu Mana-
ged-Cloud-Lésungen. So kiimmert sich der Anbieter
auch um die technische Beratung und das Design der
Losung, die Integration und Migration bestehender
Infrastrukturen sowie die Optimierung und Automa-
tisierung der Cloud-Ressourcen. Dariiber hinaus ge-
hort das Monitoring und Patch-Management zu den
Services im Rahmen einer Managed Cloud.

Um von den genannten Vorteilen einer Cloud-Ldsung
zu profitieren, wandte sich UDG im Sommer 2016
erstmalig an PlusServer. Anstelle im eigenen Rechen-
zentrum, das UDG United Digital Group in Form einer
Colocation (eigene Hardware im Rechenzentrum ei-
nes Drittanbieters) betrieb, sollten neue Kunden zu-
kiinftig extern gehostet werden. Als Auftakt fragte
daher UDG United Digital Group ein erstes Losungs-
konzept fiir einen Neukunden bei PlusServer an. Ba-
sierend auf den Anforderungen schlug PlusServer
eine einsteigerfreundliche Private Cloud vor. Diese
sollte aus zwei VMware ESXi-Nodes, einem dedizier-
ten Storage, einer Business Firewall sowie einem Vee-
am-Backup in Verbindung mit einem Shared Storage
als Speicherort (Backup Repository) fiir die Sicherun-
gen bestehen.

// Der Wechsel zu PlusServer sollte uns den
Riicken frei halten von Infrastrukturthemen,
sodass wir uns ganz auf unsere Kernkompetenz -
digitale Strategien fiir unsere Kunden - besinnen
kénnen.“

Ulrich Bartholmoes
Chief Information Officer, UDG United Digital Group
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Die Losung

Schnell zeigte sich der gewlinschte Nutzen des ersten
Projektes fiir UDG, die nun samtliche technischen und
Management-Aufgaben des Kundensetups extern
von den PlusServer-Spezialisten verrichten lassen
konnte. Daher wurde das Setup auch bereits kurz
nach derInbetriebnahme um einen weiteren Endkun-
den erweitert. Dabei fligte PlusServer weitere
ESXi-Nodes sowie ein zusatzliches Shelf fiir das dedi-
zierte Storage hinzu, um die Kapazitat entsprechend
zu erhohen. Zudem erweiterte PlusServer die Fire-
wall Uber separate VLANs in mehrere DMZ (Demilita-
risierte Zonen = physische oder logische Subnetze),
um die Firewall zwar fiir beide Kunden zu verwenden,
diese jedoch logisch voneinander zu separieren.

Damitwares moglich, beide Kunden unabhangigvon-
einander zu betreiben und dennoch erste Synergien
zu nutzen. Aus diesem Grunde realisierte PlusServer
beispielsweise auch die N+1-Redundanz beider Um-
gebungen mit einem geteilten Sparenode. Eine
Sparenode Ubernimmt automatisch den Betrieb ei-
ner ausgefallenen Node innerhalb eines Systems, bis
diese wieder zur Verfligung steht. Im Regelbetrieb
standen jedoch beiden Endkunden ihre festen Hard-
ware-Nodes ebenso wie feste Arrays im Storage zur
Verfligung, sodass keinerlei gegenseitige Beeinflus-
sung, zum Beispiel im Hinblick auf die Performance,
moglich war.

Erweiterung der Umgebung

Nach dem Start mit den ersten Kundenumgebungen
sollte UDG jederzeit die Moglichkeit haben, weitere
Kundenprojekte in ihrer Infrastruktur zu realisieren.
Da solche einzelnen Kundenprojekte nur wenige

virtuelle Maschinen benétigen, richtete PlusServer
fir diese einen gemeinsamen Cluster innerhalb der
Private Cloud ein. Diese Ressourcen werden durch
UDG iiber einen gesonderten vCloud-Director-Zu-
gang verwaltet. Mit diesem hat UDG quasi Zugriff auf
ein virtuelles Rechenzentrum, in dem bendtigte Res-
sourcen innerhalb von Minuten zur Verfligung gestellt
werden kdnnen.

Migration der Bestandskunden

Im Sommer 2017 begann schlieBlich die Migration der
Bestandskunden aus dem UDG-Rechenzentrum zu
PlusServer. Fiir diese Kunden konzipierte PlusServer
wie bei den ersten beiden Kunden gesonderte
ESXi-Nodes, setzte jedoch anstelle des dedizierten
Storages eine Shared-Storage-Ldsung ein, die dyna-
misch mit den Anforderungen des Kunden wachsen
kann.

Gemeinsam mit UDG legte PlusServer dabei fest, den
Transfer von ausgewahlten VMs in die neue Umge-
bung mittels der Veeam-Backups durchzufiihren.
Durch eine initiale Synchronisation und anschlieRen-
de kontinuierliche Delta-Syncs konnte die Migration
dieser VMs mit einer minimalen Downtime realisiert
werden. Bei einem Delta-Sync werden lediglich die
geanderten Teile einer Datei synchronisiert, sodass
die Datenmengen und die Dauer der Ubertragung
deutlich sinken.

Aufgrund der Erfahrungen mit der schnellen und rei-
bungslosen Migration dieser Bestands-VMs entschied
UDG, den eigentlich fiir einen wesentlich langeren
Zeitraum geplanten Umzug aller Kunden noch im sel-
ben Jahr 2017 abzuschlieRen. Dies bedeutete, die



Migration von rund 180 VMs zu planen und durchzu-
flihren. Das neue Setup sollte auf die initial eingesetz-
ten Ressourcen aufbauen, was jedoch einen erhebli-
chen Umbau der Liveumgebung erforderte. Daher
setzte PlusServerdie Erweiterungin mehreren Schrit-
ten um.

// Zundchst war eine sukzessive Migration der
Kunden angedacht, deren Losung ohnehin
angefasst werden musste. Jedoch waren wir mit
dem Ablauf der ersten Migrationen derart zufrie-
den, dass wir den kompletten Umzug aller Kunden
aus organisatorischen und wirtschaftlichen Griin-
den schnellstmdglich durchfiihren wollten.“

Ulrich Bartholmoes
Chief Information Officer, UDG United Digital Group

Firewall

Die Firewall-Infrastruktur war anfangs mit einem re-
dundanten Fortigate-Firewall-Cluster (Business Fire-
wall 1000) umgesetzt worden. UDG nutzte auf diesem
Cluster eine dedizierte vDOM, also eine virtuelle Ins-
tanz. Da auf dem neuen Setup jedoch wesentlich
mehr Kundenldsungen betrieben werden sollten, sah
das neue Konzept ein dediziertes Fortigate Firewall
Cluster vor. Nun galt es zunachst, die vDOM von der
Business Firewall auf die UDG-eigene Firewall zu
migrieren. In den folgenden Wochen zog PlusServer
dann je nach Kundenanforderung bzw. -gréfie einzel-
ne Kunden in eigene vDOMs um.

Nodes/VMs

Die Anzahl der ESXi-Nodes baute PlusServer zunédchst
stark aus, um die komplette Migration aller UDG-Kun-
den zu ermoglichen. Auch die VMs aus der Public
Cloud konnten nunin die Private Cloud der UDG liber-
fiihrt werden. Die ESXi-Nodes wurden dabei in meh-
rere Cluster aufgeteilt, um vertraglich zugesicherte
dedizierte Ressourcen fiir Endkunden zu ermogli-
chen. Eine N+1-Redundanz bei jedem Cluster erhoht
zusatzlich die Verfligbarkeit.

Storage

Aufgrund derstark gestiegenen Anzahlan ESXi-Nodes
war auch eine Anpassung des Storages erforderlich.
Daher sah das neue Konzept anstelle der zuvor ge-
nutzten Losungen eine dedizierte NetApp-Storage-
[6sung mit einem SSD-Flashpool vor. Samtliche VMs
wurden somit via vMotion, einem VMware-Tool zur
Live-Migration von Workloads, im Betrieb unterbre-

chungsfrei auf den neuen NetApp-Storage
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konsolidiert. Die alten Datastores loste PlusServer
daraufhin aus dem Cluster heraus und baute diese
zuriick. Das NetApp-Storage ermoglichte es nun
auch, dedizierte IOPS fiir einzelne Arrays/Kunden zu
definieren, so dass der hohere Bedarf einzelner End-
kunden keinen Einfluss auf die Performance des Sto-
rages nimmt.

Backup

Die hohere Anzahl an VMs brachte auch einen groRe-
ren Bedarf an Backup-Storage mit sich. Als Backup-
Repository hatte PlusServer daher gleich zum Start
einen dedizierten Server vorgesehen. Dieser wurde
im Folgenden kontinuierlich um weitere Festplatten
und schliefllich um ein weiteres Shelf erganzt. Neben
diesem zentralen Backup-Repository, auf den alle
Kunden-VMs gesichert werden, verfligen einzelne
UDG-Kunden iiber je ein eigenes Repository, das sie
direkt bei PlusServer in Auftrag gegeben haben. In
Abstimmung mit UDG richtete PlusServer fiir einen
groften Endkunden zudem ein eigenes georedundan-
tes Backup-Repository am PlusServer-Standort in
Disseldorf ein.

Management

PlusServer unterstutzt UDG beim Management der
VMs und tibernimmt dabei Arbeiten wie die Uberwa-
chung und Entstorung der Systeme und Dienste und
informiert UDG proaktiv Giber verfligbare Sicherheits-
updates. Die Administrationsrechte liegen sowohl bei
UDG als auch bei PlusServer, was es UDG gestattet,
schnell auf Kundenanforderungen zu reagieren, ohne
jedoch eine eigene Rufbereitschaft unterhalten zu
mussen.

Die komplette Infrastruktur - Firewall, Virtualisie-
rung, Storage und Backup - wird von PlusServer voll
gemanagt. Dieses Full Management umfasst den Be-
trieb, die Uberwachung, Entstdrung sowie Wartung
rund um die Uhr (24/7).

Colocation

Nachdem alle Endkundensysteme zu PlusServer
migriert worden waren, waren noch zwei Systeme im
UDG-Rechenzentrum librig, die weiterhin auf UDG-ei-
gener Hardware betrieben werden sollten. Diese Ser-
ver wurden daher in eine Colocation am PlusSer-
ver-StandortFrankfurtiiberfiihrtundiiberVPN-Tunnel
an das Setup in Koln angebunden. Mit diesem letzten
Schritt konnte das UDG-Rechenzentrum Ende 2017
zuriickgebaut werden.



Der Nutzen

Fazit

Der Eigenbetrieb komplexer Serverloésungen erfor-
dert einiges an zeitlichem und finanziellem Aufwand.
Zudem ist die IT eines Unternehmens auf diese Weise
recht unflexibel. Dahingegen entlastet eine extern ge-
hostete Losung den Auftraggeber von den meisten
Wartungs- und Managementaufgaben. Die Virtuali-
sierung schafft zusatzliche Agilitat, da neue VMs bin-
nen Kurzem eingerichtet und nutzbar sind.

Auf der Kostenseite schlagt die optimale Auslastung
gebuchter Ressourcen positiv zu Buche: Statt perma-
nent ungenutzte Ressourcen vorhalten zu missen,
kann UDG diese nun nach Bedarf hinzuziehen. Auch
auf Seiten der Sicherheit und Verfligbarkeit brachte
die Migration eine deutliche Verbesserung. Neben
dem Basis-DDoS-Schutz von PlusServer sorgen re-
dundante Infrastrukturen fiir eine hohe Ausfallsicher-
heit. Im Falle eines Falles greift zudem das Service
Level Agreement (SLA) von PlusServer und sichert
UDG bestimmte Reaktions- und Wiederherstellungs-
zeiten zu. Das SLA sieht dariiber hinaus Entschadi-
gungen bei VerstoRen vor.

Trotz des straffen Zeitplans konnte PlusServer die
Migration der Kundensysteme zur vollen Zufrieden-
heit der UDG United Digital Group abwickeln. Inklusi-
ve Planung und Abschluss aller nachtraglichen Arbei-
ten hat es lediglich rund zwei Monate gedauert, bis
UDG die Verantwortung fiir die Infrastrukturen ihrer
Kunden in die erfahrenen Hande von PlusServer le-
gen konnte.

»Bei der Migration in diesem sehr ambitionierten Zeit-
plan konnten wir uns keine Fehler erlauben®, erinnert
sich Raphael Wendelken, der UDG United Digital
Group als Account Manager bei PlusServer betreut.
»Jedoch wusste ich, dass auf unsere technischen Abtei-
lungen 100 Prozent Verlass ist und sie fiir unsere Kun-
den auch mal Unmdégliches mdglich machen®, erganzt
er.

-Was uns besonders an der Zusammenarbeit mit
PlusServer gefillt, ist der direkte und ehrliche Aus-
tausch. Wir sind mit unseren Ansprechpartnern per Du
und agieren absolut auf Augenhohe®, erklart Ulrich
Bartholmoes von UDG. ,,So fiihlen wir uns als Kunde
optimal verstanden und betreut. Unserem IT-Team
wird der Riicken freigehalten von standardisierbaren
Arbeiten und wir k6nnen uns selber noch intensiver auf
die strategische Weiterentwicklung und Optimierung
der Applikationen unserer Kunden fokussieren.“
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